CFCuorld

Strategie. Mangerent L

2011 Ausgabe 2 www.cfoworld.de

26

@
der Theorie
zur Prascs

Prozesse fiir Governance, Risk & Compliance
(GRC) umzusetzen bleibt fiir viele Unternehmen
trotz Softwareunterstiitzung eine Herausforde-
rung. Nachfolgend einige wichtige Ansatzpunk-

te, wie Sie dafur Ihr Internes Kontrollsystem

(IKS) effizienter machen konnen.

nternehmensskandale und Wirtschaftskrisen haben in

vielen Lindern zu strengeren Vorgaben an interne

Kontrollsysteme (IKS) gefiithrt. Angelehnt an Referenz-
modelle wie COSO oder COBIT etablierten viele Unternehmen
im vorigen Jahrzehnt Compliance-Management-Abldufe, um
den gesetzlichen Anforderungen an die Zuverladssigkeit der
externen Finanzberichterstattung gerecht zu werden. Heute ge-
horen die drei Buchstaben GRC (Governance, Risk & Compii-
ance) zum Wortschatz der Top-Fiihrungsetagen und finden sich
auf jeder CFO-Agenda.

In der Praxis wurden IKS-Prozesse meist manuell gepflegt,
was sich als ressourcenintensiv und teuer herausstellte. Daher
wurde der Ruf nach einer Automatisierung immer lauter, was
zunehmend die Softwareanbieter auf den Plan rief. Mittlerweile
propagieren sie eine gesamtheitliche GRC-Automatisierung, die
durch ihre Angebote moglich sein soll. Doch diese Idee bleibt
leider fiir viele Unternehmen genauso verlockend wie abstrakt.

Nachfolgend daher die wichtigsten Punkte, wie und wo
Sie die Automatisierung verstérken und eine hohere Effizienz
Threr Abldufe erzielen kénnen:

Am besten lasst sich das Konzept der GRC-Automatisierung
erkldaren, wenn man zwei Sichtweisen darauf abstrahiert, die es
in einer softwaregestiitzten Losung zusammenzufithren gilt:
inhaltliche Sicht (Content) und Prozesssicht.

Inhalte im IKS

Mit Inhalten sind alle Elemente eines IKS-Frameworks gemeint
(zum Beispiel Prozesse, Risiken, Kontrollen oder Sachkonten),
die oft in einer Risiko- und Kontrollmatrix zusammengefasst

werden. Content zu automatisieren bedeutet in erster Linie, dass
dank einer einheitlichen Struktur und dank wiederverwendba-
rer Elemente — zentralisierte Dokumentationsvorlagen, paralle-
le Benutzung mehrerer IKS-Dimensionen, etwa fiir Compliance
und operationelle Kontrollen, Abbildung von Shared Services
—der Verwaltungsaufwand verringert werden kann. Und es gibt
noch weitere Vorteile: Der Zugriff auf die einzelnen Elemente
ist berechtigungsgesteuert, Anderungen an ihnen werden

protokolliert und gehen in die Berichterstattung ein.

Prozesse im IKS

Aus Sicht der Prozesse geht es primér um diverse Aktivitaten,
die auf einzelne Elemente eines IKS-Frameworks angewendet
werden (Abb. 1).

Die Hauptaktivitdten bilden eine Vielzahl wiederkehrender,
manueller IKS-Vorgange wie die Bestétigung der Kontrolldurch-
fihrung, Designbewertung und Effektivitatstest. Die manuel-
len IKS-Vorgénge zu automatisieren bedeutet vor allem deren
einfache und intuitive Handhabung, vorgegebene Ablédufe
sowie automatisierte Benachrichtigungen und Erinnerungen;
ferner konnen die Vorgédnge effizienter geplant werden. Bei
automatisierten Prozessen lassen sich auBerdem die Aktivitéts-
ergehnisse elektronisch speichern, was die Berichterstattung
beschleunigt

Zu den groBten Effizienztreibern im IKS-Prozess gehéren
allerdings die automatisierten Test- und Uberwachungsszena-
rien (auch als Continuous-Contro-Monitoring-Ansatz be-
zeichnet). Dabei identifiziert ein mit Business-Anwendungen
integriertes GRC-System automatisch Abweichungen vom
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Abb. 1: IK5-Prozess als Abfolge diverser Aktivititen
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Soll-Zustand, indem Stamm-, Bewegungs- und Steuerungsdaten
sowie Anderungsprotokolle nach bestimmten Regeln ausgewer-
tet werden.

Zusammengefasst lassen sich die Hauptmerkmale eines
automatisierten IKS-Managements wie folgt darstellen:

Automatisiertes IKS-Management: Effizienztreiber

1. Einfache & intuitive Hand-
habung (z.B. Workflow-basiert)

1. Einsatz zentraler Referenz-
kataloge & Vorlagen fiir Frame-
work-Elemente (Kontrollen,
Risiken etc))

2. Continuous Compliance
: Monitoring (manuelle Auswer-
2. Mehrere Framework- tungen fallen weg)
Dimensionen (z.B. US-SOX-
Compliance, Wirtschaftlichkeit,

FDA-Compliance)

3. Dokumentation wird online
aufbewahrt (,Supporting
Evidence”)

= Sl gevcesKonsept 4. Aktuelle Berichte auf Knopf-

druck (kein Konsolidierungs-
aufwand)

Nachfolgend weitere Bausteine, mit denen Sie automatisierte
IKS-Prozesse noch mehr in Richtung GRC ausbauen kénnen:
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Natur: Die Zugriffsberechtigungen werden iiblicherweise in der
IT verwaltet.

Die GRC-Automatisierung bei der Benutzer- und Berech-
tigungsverwaltung besteht deswegen vorwiegend darin, die
operativen Prozesse IKS-konform zu gestalten und mit zusétz-
lichen IKS-relevanten Aktivitdten anzureichern. Dies sind zum
Beispiel:

» die Analyse bestehender sowie Simulation potenzieller Funk-
tionstrennungskonflikte (engl. Segregation of Duties - SOD);

* die Genehmigung der Vergabe von Berechtigungen.

In den meisten Fallen wird der Prozess der Zugriffsberechti-

gungen schneller und zuverldssiger.

Zusammenfassend lassen sich die folgenden wichtigsten
Elemente bei der GRC-Integration von Benutzer- und Berechti-
gungsverwaltung hervorheben:

| Benutzer- und Berechtigungsverwaltung als GRC-Bestandteil

1. Integration der IKS-Aktivi-
titen in operative Prozesse
(z.B. Antrags- und G'enehmi-
gungsverfahren, Risikoanalyse,
Audit Trail)

1. IKS-Integriertes Datenmo-
dell (berechtigungsspezifische
Prozesse, Risiken & Kontrollen)

2. Aktive Rolle von Kontrollen
fur Mitigationszwecke (Nut-

zung bestehender Kontrollen 2. Intuitive Analyse der verge-
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B. Richtlinienverwaltung und Risikomanagement

Richtlinienverwaltung und Risikomanagement sind weitere
Hauptelemente von GRC-Funktionen im Unternehmen. Die
Richtlinienverwaltung ist ein eigensténdiger Prozess, und sei-
ne Automatisierung bedeutet in erster Linie, den gesamten Le-
benszyklus einer Richtlinie effizient zu gestalten. Aus IKS-Sicht
konnen Richtlinien jedoch auch als wichtige Kontrollmechanis-
men angesehen werden, deswegen ist an dieser Stelle eine In-
tegration mit dem IKS-Framework erforderlich. AuBerdem sind
Integrationsmaglichkeiten mit Risikomanagement interessant,
wenn weitere GRC-Bausteine beriicksichtigt werden. So tragen
wirksame Richtlinien aktiv dazu bei, das Risiko zu minimieren.

Richtlinienmanagement als GRC-Bestandteil

1. Workflow-gestiitzter Le-
benszyklus (Entwurf, Review,
Genehmigung, Veroffentli-
chung}

1. Zentrales Repository aller
Richtlinien, einschlieBlich Versi-
onsmanagement etc.

2. Integriertes Datenmodell
{Verlinkung einzelner Richtlini-
en mit dem IKS-Framework)

2. Verteilung der Richtlinien an
Endanwender (u.a. formelle
Kenntnisnahme festhalten,

3. Aktive Verwendung von Einhaltiing beststigen)

“ Richtlinien im Risikomanage-
ment (z.B. Risikoreduktion} und
im Berechtigungswesen
(Mitigation fehlender Funkti-
onstrennung)

C. Risikomanagement

Betrachtet man das Risikomanagement im Kontext integrierter
GRC-Prozesse, so gibt es weitere Synergieeffekte: Einerseits
spielen Risiken eine wichtige'Rolle im IKS, andererseits werden
sie je nach Ebene (strategisch versus operativ) direkt in diver-
se Abldufe im Rahmen des Risk-Management-Prozesses ein-
bezogen. Aus der eingangs erwahnten Inhalts- und Prozessper-
spektive lassen sich die wichtigsten Integrationspunkte von
Risiko- und IKS-Management wie folgt zusammenfassen:

M) als GRC-Bestandtel

Risikomanagement {

1. Wiederverwendung der Er-
gebnisse RM-relevanter Aktivi-
téiten aus IKS {z.B. Scoping und
Kontrolltests)

1. Integriertes Datenmodell
(z.B. M&glichkeit, gleiche Risi-
ken, Organisations- und Pro-
zessstruktur in RM und IKS)

2. Wiederverwendung relevan-
ter RM-Ergebnisse an das IKS-
Management (z.B. qualitative
Risikobewertung)

2. ,Aktive” Rolle von Kontrol-
len und Richtlinien in RM, um
Risiken zu minimieren.

Abb. 2: Elemente eines :'in.tegriertén GRC-Prozesses
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Die dargestellte Vorgehensweise fir die GRC-Automatisierung,
bei der vier wichtige Elemente in sich geschlossene Prozesse
darstellen, aber auch geniigend Integrationspunkte anbieten,
um von einem gesamtheitlichen GRC-Ansatz sprechen zu kon-
nen, ist keinesfalls reine Theorie mehr. So bietet beispielsweise
SAP eine ,GRC Suite” (v. 10) an, deren Aufbau der Darstellung
oben entspricht (Abb. 2).

Anders als integrierte softwaregestutzte GRC-Prozesse ist
die Verbindung von GRC mit Themen wie Strategie- und Per-
formance-Management noch Zukunftsmusik, doch wird auch
daran bereits gearbeitet.
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